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http://en.wikipedia.org/wiki/Portal:Cryptography

Kryptering och dekryptering

Losenordsskyddad vs. losenordskrypterad

Meddelandet | “cleartext” omvandlas till olasbar
"ciphertext” med hjalp av krypteringssystem och nyckel

Dekryptering reverserar forloppet med ratt nyckel

Exempel pa enkla krypteringsalgoritmer

— Rovarspraket

* Efter varje konsonant lagger man till ett "0” och samma konsonant
igen, exempel: Hej -> Hohejoj

— Ceasarrullning eller ROT(n)

* Varje bokstav i meddelandet flyttas ett fixt antal steg (n) framat,
exempel med fyrstegsrullning: HEMLIG -> LIQPMK

Det finns i huvudsak tva olika krypteringsmetoder
— Symmetrisk (privat/hemlig) eller asymmetrisk (publik) kryptering



Enigma

* Tyskarna, WW I
* Elektromekanisk

* Tekniska museet |
Stockholm har ett
exemplar!

* Alan Turing



http://sv.wikipedia.org/wiki/Enigma_%28krypteringsmaskin%29

Symmetrisk kryptering
och dekryptering

Vid symmetrisk kryptering anvands samma krypteringsalgoritm
och (privata/hemliga) nyckel av sandare och mottagare

Anvands oftast da sakerhetskraven ar mycket hoga
Nackdelen ar saker skotsel av nycklar i ett distribuerat system
Det finns tva typer av symmetrisk kryptering

— Strom chiffer

— Block chiffer  Secret key shared by secret key shared by
sender and recipient sender and recipient
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Symmetrisk kryptering
och dekryptering

* Block chiffer

—Meddelandet delas upp i fixerade block av bitar som
behandlas i olika substitutions boxar

— Om langden pa data ar mindre an blocklangden
maste man "padda” (fylla i) data

— Implementeras mest i mjukvara
* AES, Advanced Encryption Standard
* DES, Digital Encryption Standard NS —

[ 010001001111011001 ||

[ ot110011001001 100 ||

« 3DES (tripple DES) |
s | P | ooy | g
| ent s |/ i /f
[ atti Il | 1101101000100101
* RC5, RC6 [ || |
T T KLARTEXT | »| KRYPTERING | KRYPTERAD 3, | DEKRYPTERING » KLARTEXT
* Blowfish, Twofish i g g >
[ J

IDEA (International Data Encryption Algorithm)



Symmetrisk krypterlng
och dekryptering

* Strom chiffer

A
I':
1
1

— Behandlar meddelandet som en strom av bitar/bytes och gor

matematiska funktioner for dem individuellt t.ex. XOR

— Anvands nar langden pa sandningen av data inte ar kand, t.ex. |

tradlosa tillampningar
— Implementeras oftast i hardvara men aven i mjukvara

* Exempel, RC4 (WEP-WLAN, MS Office, RDP), A5/1 och A5/2 (GSM)
* Attacken for att knacka bada metoderna ar "brute force”

(om algoritmen ar bra)
— Prova dekrypteringsnycklar tills output ar lasbar

— Generellt galler att en langre nyckel gor det svarare att knacka

krypteringen (precis som for ett Iosenord - i basta fall)
— Om man knackt nyckeln kan man lasa alla meddelanden



Asymmetrisk (publik)
Kryptering och dekryptering

Tva olika nycklar anvands for kryptering och dekryptering
— Den privata nyckeln ar hemlig
— Den publika nyckeln kan lasas av vem som helst

Funktionen ar maojlig tack vare att det alltid finns ett nyckelpar
som matchar varandra

— Irrelevant i vilkken ordning eller med vilken nyckel kryptering och
dekryptering sker

— Samma nyckel kan inte kryptera och dekryptera i nyckelparet

— Meddelanden som t.ex. krypterats med en publik nyckel kan endast
dekrypteras med den matchande privata nyckeln

Svagheter ar ett lattare forcerat skydd och att mer datakraft kravs

Vi d k rypte rl n g/d e kry pte rl n g II | Det hir dokumentet ,-‘"‘I.‘"‘I publik -"I‘I 070001001111011001 || priyat Det hir dokumentet
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Asymmetrisk (publik)
Kryptering och dekryptering

lom. att publik kryptering ar langsamt i jamforelse mot symmetrisk
kryptering brukar man oftast endast kryptera en symmetrisk nyckel
som kallas for "sessions nyckel”, vilken sedan anvands for att
dekryptera sjalva meddelandet

En symmetrisk nyckel ar ca: 4-10 ggr. sa "stark” som en asymmetrisk

Attacken mot publik kryptering ar matematisk - faktorering av stora tal
— Bryt ner ett heltal i dess faktorer, t.ex. 15 =5 och 3

— Faktorerna maste vara primtal, enkelt for sma tal men otroligt svart for
stora tal (kallas NP-kompletta i matematiken — finns ingen 16sning utom att
prova alla kombinationer)

Militart varde

— Exportrestriktioner har gallt tex. fran USA. Max 40 bits symmetrisk och 512
bitar asymmetrisk



Asymmetrisk (publik)
Kryptering och dekryptering

o P Bob har fatt tva nycklar. En kallas for Public
Nt h Key (gron), den andra Private Key (rod)
Bob

Vemsomhelst kan fa Bobs publika nyckel,
men den privata behaller han sjalv

> iy
fohse? 3 o
9‘.“%:4 g

Ove Sven  Alice o
Bada Bobs nycklar kan kryptera data och

den ena nyckeln kan dekryptera vad den
andra nyckeln skrev for data och vice
versa



Asymmetrisk (publik) kryptering
och dekryptering, t.ex. e-mall

Alice kan kryptera ett meddelande till Bob med den publika nyckeln
hon fatt fran Bob

Vemsomhelst kan fa tillgang till Alices krypterade meddelande, men
meddelandet ar vardelost (olasbart) utan Bobs privata nyckel

Hej Bob! Vad sags om en HNFmsEmo6Un
Lj ol pa krogen i kvall? Ezgﬂipé:;tb BejhhyCGKOK
= Det &r happy hour hela JUxhiygSBCEIC
Alice natten! OQYlh/HanglK
m HNEmMsEm6Un Hej Bob! Vad sags om en
E; »  BejhhyCGKOK ol pa krogen i kvall?
~— JUxhiygSBCEIC Det ar happy hour hela
0QYIh/Hn3xgiK natten!

Bob



Asymmetrisk kryptering och
dekryptering, algoritmer

* RSA algoritmen (Rivest, Shamir, Adleman, 1978, PKCS#1)
— Valj tva stora primtal (bara delbara med 1 och sig sjalv) P och Q
— Hitta deras produkt n = PQ
— Berakna x = (P-1)(Q-1)
— Valj ett "coprime” - relativt prima (endast en gemensam namnare med x
som ar 1) tal e mindre an x och storre an 1

— Formeln for d blir da: d = 1/e mod x dar e ar den publika och d den privata
exponenten

— Den publika nyckeln ar paret e och n och den privata nyckeln ar paret d
och n
* Faktorerna P och Q maste hallas hemliga eller forstoras

Formel: en/de-crypt(m) = m”*(e/d) mod n

* DSA algoritmen (Digital Signature Algorithm, 1991)
— US Federal Government standard
— Fungerar som RSA (primtal, exponenter, modulo etc.)



http://williamstallings.com/Crypt-Tut/Crypto%20Tutorial%20-%20JERIC.swf

RSA exempel

modulo ger resten vid en heltalsdivision, ex: 5 mod 4 = 1

* Den publika nyckeln ar (e, n) och den privata nyckeln ar (d, n)

Krypteringsfunktionen ar:

— encrypt(m) = m*e mod n=> m”*7 mod 55 - dar m ar ”plaintext” ochm <n

* Dekrypteringsfunktionen ar:

— decrypt(c) = c*d mod n=>¢c*23 mod 55 - dar ¢ ar "ciphertext”

P=5

- Forsta primtalet (forvaras sakert eller raderas)

Q=11

- Andra primtalet (forvaras sakert eller raderas)

n = P*Q =55

- Modulo (blir publik och privat)

x=(P-1)%(Q-1) = 40

e =17, talet maste ha endast en gemensam
namnare med x som ar 1

- e ar publik exponent (publik atkomst)

Vi beraknar d = 1/e mod x => d*e mod 40 = 1

d*7mod 40=1=>d=23 (23*7 mod 40=1)

- d ar privat exponent (forvaras hemligt)

For att kryptera plain-text vardet
m = 8, beraknar vi
— encrypt(8) =>
87 mod 55 =>
2097152 mod 55 = 2
For att dekryptera chiffertext
vardet ¢ = 2, beraknar vi
— decrypt(2) =>
2723 mod 55 =>
8388608 mod 55 = 8




Asymmetrisk kryptering och
dekryptering, algoritmer

* Diffie-Hellman, PKCS#3 (krypterar bara i en riktning)

— Ett protokoll utvecklat for att utvaxla nycklar over osakert
medium

— Kansligt for "man-in-the-middle”-attacker (avlyssning av
datatrafiken) eftersom ingen autentisering kravs av parterna

 ElGamal

— Kan anvandas bade for kryptering och signering
— Anses vara nagot langsamt, liknar annars Diffie-Hellman och
DSA
* Digitala signaturer och certifikat

— Ar ett stort anvandningsomrade for asymmetrisk kryptering i
samband med autentiseringstjanster

— Motsvarar en underskrift pa papper



Hashes and control sums

The demands for an algorithm calculating hash sums are

— It should not be possible to change or create another bit stream (a text
for example) which give the same hash sum

— It should not be possible to get hold of the text by knowing the hash sum

— The algorithm must be sensitive for small changes in the original
information so a different hash sum will be generated

— The calculation algorithm should be fast

The first demand is essential [ e settings S — e
for the usability of control sSUMS || oseymeses: _
It should not be possible to Jocn e seect
create for example two | G e
documents with different text dwos —
which give the same hash by “aoas  Right clickile >
for example inserting blank Jsws  Properties >
characters etc. ~onsms  File hashes tab
Can you guess any other |
usage for hashes? i | Use lowercase hash values | | ‘

K Cancel




CRC (Cyclic Redundancy Check)

A kind of simple hash function (bit length is to
short and algorithm is to simple)

* CRC is popular since it is simple to implement in
hardware and simple to analyze mathematically.
But good enough to discover errors

* CRC-1 is used for parity bit checks in memory

* CRC-32 is used to control the integrity in network
packets etc.

L.
\EJ) The CRE For gwsp30.exe is 60 7E 55 54



http://en.wikipedia.org/wiki/Cyclic_redundancy_check

Digitala signaturer

* Principen ar grovt att om ett kant varde hashas
och krypteras av avsandaren (M, meddelandet)
och tolkas likadant hos mottagare efter
dekryptering anses avsandarens identitet och

meddelande vara styrkt

1. Rakna ut en kontroll-
summa pa meddelan-
det med hjalp av en
"hash”-algoritm.

2. Kryptera kontroll-
summan med
avsandarens hemliga
nyckel. Det ar nu en
digital signatur.

Siandare

Meddelande

Mottagare

Meddelande

Dagital signatur

Digital signatur

3.

4.

Rakna ut en ny kontroll-
summa pa meddelandet

Dekryptera signaturen,
kontrollsumman, med
avséndarens publika
nyckel.

. Jamfor de tva kontroll-

summorna. De ska vara
identiskal



Vad ar en digital signatur?

Med en privat nyckel och den ratta mjukvaran kan Bob satta

digitala signaturer pa dokument och annan data. Den digitala
signaturen "stampeln” ar valdigt svar att forfalska, minsta lilla
forandring i datat kommer att markas
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For att signera dokumentet bearbetar Bobs mjukvara datat till nagra
fa rader med hexadecimala tal i en process som kallas hashing.

Dessa tal kallas for message digest



Vad ar en digital signatur?

Bobs mjukvara krypterar sedan message digest med sin
privata nyckel och resultatet ar den digitala signaturen
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Slutligen sa lagger Bobs mjukvara till den digitala signaturen i
dokumentet. All data som blivit hashat har nu signerats



Vad ar en digital signatur?

Bob skickar nu dokumentet till Ove...
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Forst dekrypterar Oves mjukvara signaturen (med Bobs publika nyckel) tillbaka

till en message digest. Om det fungerade sa bevisar det att det var Bob som
signerade dokumentet (Bobs privata nyckel)

Oves mjukvara hashar sedan dokumentet till message digest, om denna

message digest ar samma message digest som den dekrypterade signaturen
har inte det signerade datat andrats sedan signaturen blev krypterad, dvs.
dokumentets innehall har inte andrats efter det lamnat Bob




Vad ar en digital signatur?

For andra verkligen skall veta att Bob ar Bob sa kan Bob be ett certifikat-
utfardningscenter (Sven) lata tillverka ett digitalt certifikat at honom
' Bobs Public Key k‘:ﬁ_j

Digital
Lertificate
O = | v< Sven

Bobs bekanta kan nu kontrollera Bobs betrodda certifikat sa att det verkligen
ar Bobs publika nyckel som tillhor Bob

Bobs bekanta accepterar dessutom inte andra signaturer an de som har ett
certifikat utfardat av Svens certifikat-utfardningscenter

Las mera:

____________________________

Bob info |
| Name | Sign Data
. Certificate info |

Serial # i ﬁ
Expire date | L



http://en.wikipedia.org/wiki/Digital_signature

Certifikathanteringen

Hur kan man vara saker pa att en viss nyckel hor ihop
med en viss person?

Certifieringsinstansens (CA) roll ar att knyta
innehavares identitet till en uppsattning nycklar

Certifikatet innehaller bl.a. foljande information
— Ett objekt (X.500 format)
— Vem som utfardat certifikatet
— Objektets publika nyckel
— Certifikatets giltighetstid
— Hashat varde av hela innehallet

Certifikatet lagras av innehavaren efter att certifikatet
offentliggjorts

IE > Tools > Internet Options > Content > Certificates



Ex. att logga pa fronter

rir“l Information you exchange with this site cannot be viewed or
_J. changed by others. However, there iz a problem with the site's
: zecurity certificate,

& The secunity certificate was izzued by a company pou have
not chosen to tust, View the certificate to determing whether
wou want to trust the certifying authority,

o The secuity certificate date iz walid.

The zecurity certificate has a walid name matching the name
of the page pou are trying to view.

Do you want to proceed?

’ Yes ] [ Mo ] [ Wiew Certificate |

Certificate

General | Details | Certification Path

Certificate Information

This certificate cannot be verified up to a trusted
cettification authority.

Issued bo:  *.du.se

Issued by: DU.5E Master CA

¥alid from 2004-08-16 to 2006-08-16

Certificate

General | Details | Certification Path

Shiow:

Field
E\-‘ersion
ESerial number
ESignature algarithm

Elssuer

E'u'alid From

[Fvalid ta

ESuhject
Epublic key

WValue ~

03

shalR5a

supporb@du . se, Dalarna University, ..

den 16 auguski 2004 12:39:06

den 16 auguski 2006 12:35:06
suppork@du, se, *,du,se, IT-depk, D...

RSA (1024 Bits) v

Certificate

General | Detalls | Certification Path

Certification path
DI.5E Master CA

Certificate status:

This certificate is 0K,




Exempel MS File Signature Verification (sigverif.exe)

* Kontrollerar integriteten av systemets alla kritiska filer

E— Hashing

— algorithm

E— >

S (MDS, SHAT, )
Input

message

Digital signature

algorithm
(DSA RSA, ) E—
— > e
=\
Hash-value % _ Digital
‘{[ Private signature
‘ ke

* Varje fil har en digital signatur genererad med privata nyckeln
* Kontroll sker med den publika nyckeln mot filen och dess signatur

— Hashing
— algorithm
- >
—— (MDS, SHAT, )
Current Compare
Signed hash-value °
message
Decryption s or#
(DSA, RSA ) —
— > —
— =) Original
Digital W Fublic haarrﬂrr;?ue
signature am ke


http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/sig_verification_tool.mspx?mfr=true

Verifiering av filer GNU/Linux

* Debian secure apt-get : NO_PUBKEY / GPG error

— W: GPG error: http://security.debian.org etch/updates
Release: The following signatures couldn't be verified
because the public key is not available: NO PUBKEY
010908312D230C5F

— gpg --keyserver pgpkeys.mit.edu --recv-key
010908312D230C5F

— gpg -a --export 010908312D230C5F | sudo apt-key add -

* Jamfor med NIST s (National Institute of Standards
and Technology) NSRL (National Software
Reference Library) hashar

— Reference Data Set version 2.16 was available march 2007,
providing 11,778,827 unique SHA-1, MD5 and CRC32
values for 42,077,728 files.



PKI (Public Key Infrastructure)

* Losning eller falsk sakerhet?

* PKI ar en infrastruktur som mojliggor
— Stark autentisering — losenord + certifikat
— Saker e-post — signering/kryptering + certifikat
— Digitala signaturer
— Saker fjarratkomst
— Filkryptering
— Kodsignering — sakra tjanster pa WWW
— Informationsintegritet och upphovsrattskydd
— Sakra webbserveruppkopplingar
— Aktiva kort - lagring av certifikat

« Syftar till att efterlikna den "vanliga varlden”



Cryploo

Cryptography for the masses

Rekommenderas!

G CrypTool 1.4.30 - startingexarmple-en.txd l

SEI™)

File Edit View Crypt/Decrypt Digital Signatures/PKI Indiv. Procedures Analysis Options  Window Help

D|S|a|@IS| &% £ 2[%

_E"f- startingexample-en.bd
CrypTool

(=]l O =)

CrypTool is a comprehensive educational program about cryptography and cryptanalysis.
This is a text file, created in order to help you to make your first steps with CrypTool.

1) As a first step it is recommended you read the included online help, this will provide a useful oversight of 2
all available functions within this application. The starting page of the online help can be accessed via the |
menu "Help \ Starting Page” at the top right of the screen or using the search keyword "Starting page” a
within the index of the online help.
Press F1 to start the online help.

2) A possible next step would be to encrypt a file with the Caesar algorithm. This can be done via the menu 3
"Crypt/Decrypt \ Symmetric (Classic)".

3) There are several examples (tutorials) provided within the online help which provide an easy way to gain 3
an understanding of cryptography. These can be found via the menu "Help % Scenarios (Tutorials)".

4) You can also further your knowledge by:
- Nawigating through the menus. You can press F1 at any selected menu item to get further information.
- Reading the included Readme file (see the menu "Help \ Readme").

- Viewing the included colourful presentation (This presentation can be found on several ways: e.g. in the A
"Help" menu of this application, or via the "Documentation” section found in the "Starting” page of the |
online help).

- Viewing the webpage www_cryptool org.

July 2009

Press F1 to obtain help. L1 CG1 Pl

R R |

|

12

CrypTool (Freeware)
Crypt methods
Analysis
Visualisations

Etc. etc...


http://www.cryptool.org/

PGP/MIME och OpenPGP/GPG /(]

PGP (Pretty Good Privacy) e G Nnu PG

— Phil Zimmerman 1991
— Privat och publik nyckel pa hemlig nyckelring

— Bygger pa "web of trust”, personliga forhallanden (tillit)
. har kommersiell tjanst for detta
— PGP blev kommersiellt kring 1996, kopt av Symantec 2010

OpenPGP Alliance och GnuPG (Gnu Privacy Guard)
PGP/MIME for att kryptera hela meddelandet

byggde pa
— RFC 1991, PGP Message Exchange Formats
— RFC 2015, MIME Security with Pretty Good Privacy

Nu galler
— RFC 4880, OpenPGP Message Format / GnuPG
— RFC 3156, MIME Security with OpenPGP



http://www.bretschneidernet.de/tips/secmua.html
http://www.thawte.com/

PGP/MIME och Secure (S/MIME) Vx

Ar en standard baserad pa MIME och utvecklad av RSA Data
Security Inc. for att sanda saker e-post

Certifikatbaserad = behover PKI (denna kan dock vara enkel)

S/MIME ar likt OpenPGP och det aldre PGP/MIME (i stort sett
samma funktioner som nedan) men inkompatibelt med dessa

Signerad e-post i S/IMIME formatet innehaller en signaturbilaga
| PKCS#7-formatet samt en hash fran originalmeddelandet
signerat med sandarens privata nyckel och sandarens certifikat

Krypterad e-post genereras med mottagarens publika nyckel

— Meddelandet krypteras dock forst med en symmetrisk nyckel,
denna nyckel krypteras ocksa i sin tur med mottagarens publika
nyckel och sands med meddelandet

— Om meddelandet sands till flera mottagare sa krypteras den
symmetriska nyckeln separat av alla mottagares publika nyckel

S/MIME stodjer att meddelanden forst signeras med sandarens
privata nyckel och sedan krypteras med mottagarnas publika
nycklar (signering och kryptering)




Kryptografiska filsystem typer

FDE(Full Disk Encryption)
— Program/hardvara i disken - kraver ATA/HDD password i BIOS
(transparent)
Volym kryptering

— Anvander en drivrutin och krypterar en hel (det mesta) eller en
delmangd av fysisk disk (transparent)

— TrueCrypt, PGPDisk, Secure File System (SFS), Linux CryptoAPI,
ScramDisk, MS BitLocker
Fil krypterare (en container)

— Opererar via applikationslagret eller presentationslagret for end-to-
end kryptering

— PGP, GnuPG, Mac OS X Disk Utility, etc.
Filsystem kryptering

— Medger per fil eller per folder kryptering (transparent)
— MS EFS, TCFS, CFS, CryptFS, EncFS, Mac OS X FileVault



Windows EFS and Mac OS X

* For att kryptera en fil/mapp |
Windows med EFS

Oppna Windows explorer

Hogerklicka pa fil/mapp och
valj egenskaper
Klicka sedan pa avancerat knappen

Kryptera fil/mapp genom att markera

Encrypt contents to secure data

Mac OS X

— Disk Utility - krypterad arkivfil (.dmg) skyddad med ett I6senord

— FileVault, OS X v10.3 och nyare, krypterar anvandarens /home mapp med
anvandarens login password, ett master password kan sattas

Se artiklar har
— http://en.wikipedia.org/wiki/Encrypting_File System

— http://en.wikipedia.org/wiki/FileVault

Advanced Attributes

=

[ ﬂ ] Choose the settings you want for this folder.

When you did: OK or Apply on the Properties dialog, you wil be
asked if you want the changes to affect all subfolders and files

as well,

Archive and Index attributes

Folder is ready for archiving

| Allow files in this folder to have contents indexed in addition to file

properties

Compress or Encrypt atiributes

Compress contents to save disk space

| Encrypt contents to secure data

| [ Cancel




Microsoft's Encrypted FileSystem (EFS)

Public Key Infrastructure Schema

Filer krypteras med en snabb symmetrisk algoritm och
nyckel som ar slumpmassigt genererad for varje ny fil

Nyckeln (FEK) krypteras med anvandarens publika
nyckel fran dennes X.509 certifikat

A quick browen fox File Encryption *#Eda® us3al3t
jumped... (DES) ﬁ t389E *&. .
PiE 7 b'_Data Decrypfion Data DDF
Key K Field Generation ﬁ pecryption | (FEK encrypted
(RSA) Fieid with user
PubKey)
P s Data Recovery Data
Hurmber Field Generation ﬁ Recovery
Genarator (RSA) Field DRF

(FEK encrypted
FEK GeHnaEr::t:len;lllr:il F'Huetu':l;:ln:vﬁrel;r Wlth recovery
Encryption Key agent PUbKey)



Microsoft's Encrypted FileSystem (EFS)

Anvandarens privata nyckel anvands for att dekryptera
filkrypteringsnyckeln (FEK)

EFS tillater att filkrypteringsnyckeln kan dekrypteras av
recovery agents (DRF nycklar) om sa konfigurerat (optional)

EFS ar designat for transparens

*#Efda us3913t File Decryption A gquick brown fox
tIGGE *&. .. q' (DES) q jumped...

File

Encryption
e PRTK behdver SAM och
B SYSTEM req. filerna for att
e PN ) Feaeai kunna knécka Windows login
ey (R S |dsenordet fran och med
Win XP SP1
necﬂ:‘;im Exportera dem med FTK *
Field




Microsoft's Encrypted FileSystem (EFS)

* EFS arkitekturen kan delas upp i 4 kategorier
— EFS drivrutin
— Fil system run-time bibliotek (FSRTL)
— EFS service

. . Applications
— Olika Win32 API
User Mode WWindZ Layer I prtDAF’IL
Kernel Mode IO hanager LPC Cormmunication
for all key Managerment
DESX t :
— X encryption T
algorithm, based
. FSRTL Callout
on a 128-bit I -

MTF —1‘

encryption key



Sammanfattning EFS

* Kryptering av filer pa harddisken (Windows EFS)
— Varje fil far en unik EFS-nyckel kallad, FEK (File Encryption Key)

— FEK nyckeln krypteras i sin tur och skyddas av anvandarens publika
nyckel som matchar anvandarens motsvarande EFS-certifikat

— Krypterade nycklar sparas i filens EFS ADS $Logged_Utility Stream
 FEK + DDF (Data Decryption Field) / DRF (Data Recovery Field)
» FTK visar strommen som $EFS

— Transparent for anvandaren
— Lamnar filen/mappen harddisken (NTFS) dekrypteras den!

* Data aterstallning (dekryptering)

— Pa nagot satt bor skyddade/krypterade filer/diskar vara majliga att
aterfa i lasbart skick, eller..?

— Borttappad nyckel, slutat arbetet, rattsliga krav

— Anvandare som har access till denna process kallas for "recovery
agents”, vanligen superuser plus ett till konto (admin gruppen)



MS Vista/7 BitLocker -_—

k

OS Logical Volume Encryption “"“ '

— Encrypts the entire OS drive including the page and
hibernation files

— Requires a separate “system” partition to store boot
files unencrypted

— Bitlocker in Windows 7/2008 R2 allows encryption of removable
drives
Authentication mechanisms (may be combined)
— User authentication mode — Pre boot PIN
— Trusted Platform Module (TPM chip) — with built-in encrypted key
— USB Key Mode which contains a startup key in order to boot OS

Encryption Algorithm

— AES-CBC (Cipher Block Chaining) with a specialized diffuser that
improves the security against manipulation attacks, 128 bits

Bra artiklar



http://blogs.msdn.com/si_team/
http://www.securityfocus.com/infocus/1889

Andra FS krypteringsverktyg etc.

Ovriga OS

— FreeBSD och GNU/Linux — Crypto API, TCFS (Transparent
Cryptographic File System), CryptFS, EncFS

— Andra UNIX — CFS (Cryptographic File System)

TrueCrypt — flexiblaste och basta krypteringsmjukvaran?
— Multi platform, OS transparent, krypterar boot partition
— Gomda containrar (plausible deniability)

Nagra 3dje-parts krypteringsalternativ

— Proffs
 Jetico Bestcrypt, Pointsec, Compusec, Safeboot, PGP enterprise etc.

— Enklare
* PGP Desktop, Winguard, Secure File System (SFS), Folder Lock etc.

Lista -


http://www.truecrypt.org/
http://en.wikipedia.org/wiki/Disk_encryption_software

Andra krypteringsverktyg

Skydd finns inbyggt i vissa applikationer som .zip, .rar, .7z, etc.
— Enbart I6senordsskyddad fil (komprimerad)
— Losenordsskyddad fil och krypterat innehall

Olika officeprogramvaror kan aven kryptera dokument
— Office -97/2000 anvande 40 bitar
— Office XP/2003, default 40 bitar men kan ha stark kryptering
— Office 2007, default 128 bit AES, 256 bit o . - §
aven mojligt —
Tidiga office e tillrackligt skydd mot
seriosare attacker

Russian Password Crackers har mycket
info om olika filtyper, algoritmer och
svarigheter

| Close

Exit Word



http://www.password-crackers.com/

Krypterade

Wordfiler e
Ett antal tecken i bérjanav | ...

filen ar inte krypterade!

{2 encrypted file.doc Properties ———)
—Forsta raden/meningen i [Gore [ s [Socty [ Gosm] Do o Vot
dokumentet | “"
Kolla summary > title under | =

properties for dokumentet

Authors Sharon Stringer
Last saved by Sharon Stringer

Details fliken for nyare OS e

an Windows XP

Content created  2007-05-02 04:11

Date last saved  2007-09403 04:15

Galler det nyare OS aven

Total editing time  00:04:00

n ya re Offi Ce ( > —_ 2 O O 7 )? Remove Propetties and Personal Information

oK || Cancel




Passwords

Effektiv I0senordshantering — en bra grund for gott sakerhetsarbete
En fordel med I6senord ar att de flesta system har det inbyggt

Losenord ar ett bra skydd om

— Anvandarna valjer bra lIosenord
— Skyddar sitt I6dsenord och inte avsldjar det for nagon NTLM hash
— Andrar I6senordet periodiskt User Supplies Password

Bra lIosenord? Minst 8 tecken langa, helst dver 12, garna
>=15
— Varierade tecken som bokstav, nummer och symboler (charset)

— Ej namn, vardagliga ord/fraser, ordsammanséattningar etc. PassWoralls
— Med tex. 7 tecken fran alfabetet (AaBb...Zz) sa far man 5277 + l
5276... = 1048,229,971,169 miljarder kombinationer, vilket en MD4 x 3
normal single CPU dator knacker pa max ett par dar med "brute |
force” 94354877D5B871050D7FECOF3BF500B33
LM hash vs NTLM hash (
)
- (hur forhindra LM
hashar) &S

>
Hashed Password Stored


http://en.wikipedia.org/wiki/Lm_hash
http://support.microsoft.com/kb/299656

A~ WO N -

The LM hash is computed as follows

User Supplies Password

. The user’'s ASCII password is converted to uppercase

. This password is null-padded to 14 bytes

. The “fixed-length” password is split into two 7-byte halves  rasswordi2s
. These values are used to create two DES keys, one from

PASSWORD123

each 7-byte half, by converting the seven bytes into a bit
stream, and inserting a parity bit after every seven bits. DASSWOND123000
This generates the 64 bits needed for the DES key

. Each of these keys is used to DES-encrypt the constant PAsSWORand b123000

ASCII string "KGS!@#%$%”, resulting in two 8-byte

"
ES2CACE7419A9A22

ciphertext values and
* The DES CipherMode should Set to ECB, and ST
PaddingMode should set to NONE ES2CAC67419A9A22664345140A852F61

These two ciphertext values are concatenated to form a
16-byte value, which is the LM hash (not a true hash!)

e
Hashed Password Stored



Password attacks

Gissa losenordet (nattjanster etc.) ? e Create a password guess
Lésenord ar vanligen hashade eller * Byt ie guess |
e Compare encrypted guess with
krypterade encrypted value from the stolen
. . ) ' password file
— Svagheter i hash/krypterings-algoritm j . |f] e "E“*L’e gor the password!
Dictionary eller word list Else: \00p bask o the [op-

— Eget eller standard med permutationer, kan ge mycket snabbt resultat!
— Ledtradar fran brottsplatsen/arbetsplatsen/misstankte
Brute Force (keyspace)
— Allt 6ver "akta” 64 bitars langd kraver speciella metoder
— GPGPU, speciell hardvara, distribuerad attack — botnets etc.
Reset Attack (ar aven en DoS attack)
Rainbow tables - http://en.wikipedia.org/wiki/Rainbow _table

— Pre-computed keys i en speciell lookup table, knacker det som tar veckor pa
minuter! (Accessdata har 40 bits - Office, PDF och LM/NT = 2,7 TB vardera)

— Salt (en liten forlangning, 2-8 bytes) anvands for att forsvara rainbow attacker
* hash = MD5 (password + salt)

Social engineering


http://en.wikipedia.org/wiki/Password_cracking

Entropi (losenords entropi)

Mater ett I0senords styrka (oordningen)
| ett helt slumpmassigt ar varje tecken vart ca: 6,56 bitar

Vid anvandarvalt ger forsta tecknet 4 bitar, tecken 2-8 ger
2 bitar, tecken 9-20 ger 1.5 och 21- ger 1 bit per tecken

Entropi (bitar) tabell pa olika langder av [6senord

Langd (tecken) 8 20 63
Anvindarvalt (helt 18 36 79
fritt valt)

Anvindarvalt (enligt 30 42 835
regler)

Slumpméssigt 52 131 413

Antalet variationer det finns av ett losenord 2”*(antal bitar)

(antal mojliga tecken)?(antal tecken i losen) ar i princip
felaktigt eftersom ett kort [6senord kan vara komplext och
ett langt I6senord kan vara av en latt gissbar karaktar


http://en.wikipedia.org/wiki/Password_strength

GPGPU testing 1

* IGHASHGPU (Brook+/CUDA), recover/crack SHA1, MD5 & MD4 hashes
— Supports salted hashes, NTLM, MySQL*, Oracle 11g, ..., etc.
— Plain MD5, 8 chars, lowercase
— Windows 7 x64, AMD Phenom x4 @ 2.2GHz Intresting discussion
— ATI 4850 - 800SP, Catalyst 9.12, Stream SDK v2.0 RAR GPU as well

— Count down time (ETA) started at almost 4 minutes

BN Administrator C\Windows\system32\emd.exe - test.omd _ BF NT haSh CraCk

A7208B77B6818 /t:md5 Acis /max:B 7 char pass 8-2,0-9

HD4.-HD5.5SHA1 GPU Password Recovery vB_62 ETA
For ATI RU 7E@ cards and nUidia 'CUDA’' ones (GBA+)
Cc? 2087 Ivan Golubev, http://golubev.com

zee "peadme . htm' for more details Caln, 35h
% Any commercial uwse of this program is strictly forhidden e IC;P{/\E;F{(;FJLJ 1 |11in
’

= 26, Min passlen = 4, Max passlen = 8
Charset {unicode —» B> [abcdefghijklmnopgrstuvwxyzl
Charzet in HEX: 61 62 63 64 65 66 67 68 69 6a 6h 6c 6d 6e 6f 78 71 72 73 74 75 7 2012 GPU

Hazh type: MDS, Hash: eB8dc4B81h13434h45182a728077b6818 1 1
Device H#B: [RU7xA]1 625.88 Hhz 888 5P generatlon IS
Hardware monitoring enabled,. threzhold temperature iz FE°C.

CURPUD: ygrlegns DOME: 16.35% ETA: 3m 1s AURSPD: 96@.9M around 10
Found password: [abcdefghl. HEX: 61 62 63 64 65 66 67 68

Processed 42 585 @76 736 passwords in 45s.

Thus, P61 B66 243 passwordis> per second in average. tlfT]EES; fiifitfir!



http://golubev.com/

=

Field-programmable gate array (FPGA)

* Tableau TACC1441 Hardware Accelerator $3900

— http://www.tableau.com/

— AccessData PRTK support - TACC_ Install.pdf

— http://www.digitalintelligence.com/products/rack-a-tacc/
* Bruce Schneier - Secure Passwords Keep You Safer

— http://www.schneier.com/essay-148.html

* NSA (at) Home

— Breaks 800 hashes concurrently

- http://nsa.unaligned.o_rg/ |

o Himtsimrn Arcsbmrmbor

-/ Rack-A-TACK 2U module, $20000



Performance Data

600,000

Passwords per second 0 Quad Cora with no acceleration

O Single TACC
01 Rack-A-TACC
o 10 Rack-A-TACC uni
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